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摘 要：随着卫星互联网在通信与组网方面的快速发展，跨域异构卫星相互建立链路并提供多样化数据服务，给

卫星互联网安全带来了信任评估不准与卫星跨域不互信的挑战，因此，构建信任体系对卫星进行信任评估显得尤

为重要。针对如何基于跨域网联态势与多维度信任观点动态评估卫星可信度，提出了一项基于跨域网联态势的多

星座信任管理方案。该方案针对多星座场景，考虑多维度信任观点，设计分位图信任过滤机制，利用权重和方法

聚合信任观点与信任阈值，最终判别卫星的可信度。实验结果表明，该方案的准确率、精确率、召回率与 F 值均

优于其他基准算法。
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Abstract: With the rapid development of communication and networking technologies in satellite networks, cross-domain 

heterogenous satellites establish connectivity with each other and provide various data services, which bring serious chal‐

lenges to satellite networks, such as inaccurate trust evaluation and cross-domain mistrust of satellites. Therefore, it is par‐

ticularly important to build a trust system to evaluate trust of satellites. To evaluate the trustworthiness of satellites based 

on cross-domain network situation and multi-dimensional trust opinions, a cross-domain network situation-based trust 

management in multiple constellations was proposed. The multi-dimensional trust opinions in multiple constellations was 

considered, and quantile-quantile plot trust filtering mechanism was designed. Then, trust opinions and trust thresholds 

were weighted to identify the trustworthiness of satellites. Experiment results show that the proposed method outperforms 

baselines in terms of accuracy, precision, recall, and F-value.
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0　引言

随着通信技术与空天技术的迅速发展，多样化

场景创新的应用需求增加，使得卫星互联网受到广

泛关注[1-2]。卫星互联网由于具有空间优势与多场景

适配能力，成为发展未来网络、赋能全球通信的关

键技术途径，为实现全域覆盖（如地域、网域）、

全方位、立体数据服务提供了高效的解决方案[3-5]。

卫星互联网由众多卫星星座组成，通过共同协作的

方式完成特定任务，如跨域通信、实时导航、高精

度定位等[6-7]。卫星星座由多颗卫星组成，在空间上

以特定的构型分布，如北斗星座、千帆星座、伽利

略卫星星座、星链等。

全域覆盖通信服务、星载数据处理、高精度地

图服务等应用需求随卫星互联网的发展应运而

生[8-9]，上述新型数字服务依赖于星间负载均衡、动

态链路管理、服务能力量化、信任评估等技术[10-13]。

尽管现有卫星互联网在组网与通信方面的研究趋于

成熟，但其研究重点仅局限于单层卫星互联网或单

一星座场景，无法适配复杂网联态势的多星座场

景，难以满足服务区分的高效数据服务需求。其

次，现有卫星互联网安全的研究注重通信链路安全

风险，聚焦处理外部安全风险，缺乏从网络层面量

化评估内部网络实体（卫星）的可靠性[14-15]。由于

卫星的高速移动性，卫星互联网拓扑频变、海量数

据互传，基于链路的通信安全检测策略难以满足可

信度评估的高实时性需求。因此，如何利用卫星互

联网网联态势实现卫星可信度评估，已成为攻克上

述问题的重要挑战。

当前，现有卫星互联网中与信任安全相关的研

究聚焦安全路由与信任管理，以提升数据传输可

靠性与网络安全性[16]。其中，安全路由相关研究通

过评估网络链路可信度与负载，以提升网络数据

传输的可靠性[17]。与信任管理相关研究考虑直接信

任（评估卫星对被评估卫星的信任）与间接信任

（评估卫星的邻居卫星对被评估卫星的信任），通

过权重和方法聚合信任，构建信任模型，以识别

网络实体的可信度[18]。然而，上述研究受限于网络

拓扑、链路状态、数据交互等信息，且未有效动

态调整信任阈值，导致信任评估不准确。因此，

如何基于跨域网联态势与多维度信任观点动态评

估卫星可信度，识别恶意网络实体（卫星），实现

多星座信任管理，是卫星互联网安全研究领域亟

待解决的关键问题。

基于此，针对如何保证卫星互联网可信数据传

输服务问题，本文提出基于跨域网联态势的多星

座信任管理方案（CDNS-TM, cross-domain network 

situation-based trust management in multiple constel‐

lations），以实现准确的卫星可信度评估，提高识

别准确率、精确率、召回率与F值。本文主要贡献

如下：

1)针对多星座卫星互联网场景，考虑动态构建

信任场与权重场，建立分位图信任过滤机制，优化

多维度信任观点有效性，以准确评估卫星可信度；

2)设计了动态拓扑适配的信任阈值聚合与信任

相似度评估方法，解决传统信任管理采用固定信任

阈值所造成的评估不准确问题，并从自证角度拓展

信任评估方法的新途径，以提升信任评估的可

靠性；

3)与基准算法相比，验证了CDNS-TM在准确

率、精确率、召回率与 F 值方面的有效性。上述

指标均值分别达到了 99.52%、 98.48%、 99.99%

与0.992 2。

1　相关工作

1.1　卫星互联网信任管理

现有卫星互联网安全中的与信任管理相关研究

聚焦安全路由、可信链路构建与信任建模等应

用[19-28]。其本质是通过数据交互建立信任关系，利

用信任聚合手段实现信任评估，支撑可信组网、可

靠链路建立及数据有效传输等应用，满足用户对可

信环境的需求。

为支撑卫星互联网数据有效传输，现有相关研

究开展了适配卫星互联网的安全路由协议、链路切

换等研究。文献[19]提出了一项基于节点信任的低

轨（LEO, low earth orbit）卫星网络安全路由算法，

通过分布式信任评估模型和证据理论（DS, dempster-

shafer）计算节点间信任值，并结合安全包转发路

由协议，有效提升了网络的生存能力和数据传输的

可靠性。文献[20]提出了一项可信自组织按需距离

向量的安全路由协议，通过融合信任评估和负载均

衡，增强卫星网络的路由安全性，有效抵御恶意节

点攻击。文献[21]提出了一项基于信任的多层卫星

网络安全路由协议，通过融合认证与信任机制，提
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高路由安全性，同时考虑基于身份的签名算法，降

低网络计算开销。文献[22]提出了一项针对超密集

低轨道卫星网络的用户中心切换方案，该方案通过

在多颗卫星中缓冲用户的下行数据，以支撑无缝切

换。文献[23]提出了一项基于信道建模的多层星地

融合数据分配策略，依托信誉框架，通过构建星载

数据分配策略确认机制，提升数据分配策略的有效

性，避免数据传输中断。文献[24]针对空天地一体

化数据传输高时延问题，提出了一项在资源受限条

件下的缓存优化与用户选择算法，旨在最大化剩余

能源，同时设计了一种动态缓存适配的用户选择算

法以优化数据传输。为解决拓扑频变、能源受限条

件下海量空间数据卸载问题，文献[25]提出了一项

在线数据卸载与功耗联合优化算法，利用双时间尺

度时间扩展图抽取网络拓扑，并构建随机优化问题

获得最优解。文献[26]提出了一项基于网络功能虚

拟化的服务恢复模型，将任务管理问题转化为服务

功能链部署问题，通过快速选择备用资源以完成部

署，再将服务恢复问题构建为最小化时延开销问

题，设计基于匹配博弈的求解算法，实现空天地一

体化网络服务恢复。

在卫星网络数据传输的基础上，与信任管理相

关研究基于贝叶斯理论构建信任模型，通过考虑多

维度信任衡量观点，聚合信任观点，实现信任评估

与管理。文献[27]提出了一项基于认证与资源切片

访问的信任管理方案，考虑多维度直接信任与推荐

信任，利用多重权重和方法聚合直接信任与间接信

任，评估卫星综合信任值。文献[28]提出了一项基

于信道感知的星地融合切换管理方案，通过构建星

地信誉架构，考虑通信质量与卫星剩余服务时间，

量化卫星服务能力，动态编排数据分配策略，实现

星地数据可信传输。文献[29]提出了一项基于转发

证据的去中心化信任管理方案，考虑转发证据与节

点能耗，构建信任评估体系，过滤卫星网络中的恶

意节点。文献[30]提出了一项LEO卫星互联网分布

式信任管理机制，考虑直接信任与推荐信任，基于

证据理论计算卫星的可信度，并根据信任值判断卫

星的可信度。文献[31]提出了一项空天地一体化场

景下的信任评估方案，基于贝叶斯理论，考虑了自

信度（卫星对自身信任观点的准确度的认知）、信

任向量与授权传播，并采用权重和方法计算信任

值。文献[32]提出了一项基于直接非循环图的区块

链辅助信任架构，该架构考虑网络实体计算能力与

数据传输结果评估网络实体的信任值，同时利用区

块链确保了信任值在跨域范围内的可验证性。为了

解决多种恶意行为造成的信任危机，文献[33]提出

了一项基于机器学习与数据融合的信任管理方法，

考虑时空逻辑特征、行为特征与交通流特征，构建

信任映射，以预测网络实体的信任度。文献[34]提

出了一项基于模糊逻辑的动态信任管理方案，利用

第2类型模糊逻辑方法融合多维度信任证据，以准

确识别网络实体是否可信。

尽管上述研究针对如何准确评估网络实体的可

信度问题进行了大量的探索，但仍面临网络拓扑频

变、跨域实体不互信、信任评估不准确等问题。其

次，由于信任维度不足、信任阈值固化，传统信任

管理方案难以适配新型网络架构（卫星互联网）。

因此，如何在卫星互联网场景下构建动态适配的可

靠信任模型以支撑卫星互联网可信数据传输成为重

要挑战。

1.2　安全威胁模型

在卫星互联网中，恶意卫星执行消息篡改攻

击、坏嘴攻击与共谋攻击[35]，即恶意卫星将篡改接

收的消息，并为其他卫星提供虚假信任观点。其

中，当被评估卫星为正常卫星（良性卫星）时，恶

意卫星为其提供较低的信任观点；当被评估卫星为

恶意卫星时，恶意卫星为其提供较高的信任观点，

以干扰正常卫星对其他卫星的信任评估准确性。

2　系统模型

2.1　系统架构

本文针对由不同高程的卫星组成的多星座卫星

互联网，构建基于跨域网联态势的多星座信任管理

的场景架构。多星座卫星互联网的系统架构如图1

所示，其由多个卫星星座组成，每个星座有多颗卫

星。卫星可划分为良性卫星与恶意卫星，恶意卫星

会执行恶意行为，影响数据传输。卫星通过通信链

路建立连接，包括星座内（域内）通信链路与星座

间（域间）通信链路。其中，星座内通信链路为星

座内卫星的数据服务提供传输途径；星座间卫星的

数据服务通过域间通信链路实现。其次，各星座卫

星随机生成海量数据，基于历史交互记录，计算卫

星的多维度信任值，评估卫星及星座可信度，通过

星座内/间通信链路将数据传输至目的卫星。

•• 3
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假设 n个星座具备不同拓扑结构，表示为G =

{ C1,  C2,  ⋯,  Cn }。由于每个星座的拓扑结构不同，

星座中卫星的数量不一致，假设星座中卫星数量为

m，其范式表示为Ci = { s1,  s2,  ⋯,  sm }，其中 sm 表

示第m颗卫星。其次，不同星座中卫星运行在不同

高程的轨道上，如LEO星座中LEO卫星组成运行

于 500～2 000 km的轨道中，中轨（MEO, medium 

earth orbit）星座中MEO卫星运行于10 355 km的轨

道中。此外，卫星基于自由空间光通信与其他卫星

建立连接，并采用密集波分复用技术[36]聚合吞吐

量，以满足高效数据传输需求。

2.2　信任模型

为保障跨域星座数据服务的可靠性，本文通过

构建适配多星座场景的信任模型，考虑多维度信任观

点，如直接信任、间接信任、星座信任等。卫星 si

的信任观点集合可构建信任场，计算式为

T i =

é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú
T 1

i, 1 T 2
i, 1 … T l

i, 1

T 1
i, 2 T 2

i, 2 … T l
i, 2⋮ ⋮ ⋱ ⋮

T 1
i, u T 2

i, u … T l
i, u

(1)

其中，l表示信任维度，T l
i, j表示 si对卫星 sj在第 l维

度的信任值，u表示卫星总数量。为量化各维度信

任的影响力，采用与信任场相同维度的权重场，卫

星 si的各维度信任权重的计算式为

W i =

é
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ê
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(2)

其中，wl
i, j表示卫星 si对卫星 sj在第 l维度的信任权

重，计算式为

wl
i, j =

T l
i, j∑k

O T l
i, k

(3)

其中，O表示卫星 si的邻居卫星集合，权重随着卫

星链路变化（建立/断开链接）而变化，T l
i, j表示卫

星 si对卫星 sj在第 l维度的信任值。

从多维度评估卫星及星座的可信度，包括直接

信任、间接信任、星座信任、综合信任、自证信任

等。上述信任类型及关系如图2所示。Ti, j表示卫星si

对卫星 sj的直接信任观点，计算式为

Ti, j =
α + 1

α + β + 2
(4)

其中，α表示成功交互计数，β表示失败交互计数。

若卫星 sk 与卫星 si 存在通信链路（即邻居关

系），sk为 si提供其对 sj的直接信任观点，该观点是

间接信任（Tk, j）。其次，星座信任从宏观角度体现

了域的可信度，依赖于星座中参与过数据服务的卫

星的数据交互总量及其交互结果，计算式为

T Ck =
1
m∑i

||Ck

wi Ti (5)

其中，Ck表示第k个星座，Ti表示卫星 si的信任值，

wi表示 si的权重，wi =
Ti∑Ti

。

根据直接信任、间接信任与星座信任的信任

值，通过权重和方式聚合信任，即综合信任，计算

式为

T A
i = W T

i T i (6)

其中，W T
i 表示权重场W i的转置。基于此，评估卫

星 si对被评估卫星 sj的综合信任表示为T A
i, j。

由于卫星互联网中存在恶意卫星（被入侵的卫

星），恶意卫星会提供虚假间接信任，即为恶意卫

星提供较高的信任值（共谋攻击），为良性卫星提

供较低的信任值（坏嘴攻击）。为减缓共谋攻击与

坏嘴攻击的影响，基于跨域网联态势与历史交互信

息，评估卫星 si利用分位图过滤邻居卫星 sk提供的

信任值。首先，假设邻居卫星集合为O，根据邻居

卫星提供信任值及其可信度，计算权重化信任值

T 'k, j，计算式为

T 'k, j = w'i, kTk, j (7)

其中，w'i, k = wi, k /∑h

Owi, h 表示邻居卫星 sk 的提供观

间接信任

直接信任 直接信任

星座信任 星座信任

自证信任

Tk,j

Ti,j sjsisk

Tj
self

图2　信任类型及关系

地面

星座1

星座2

星座3

良性卫星
域内通信链路
域间通信链路

恶意卫星

图1　多星座卫星互联网的系统架构
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点对评估卫星 si的重要程度，wi, k表示 si对 sk的信任

权重，wi, h 表示 si 对 sh 的信任权重。基于此，邻居

卫星集合的信任序列可以表示为T O
j = [T '1, j, T '2, j, ⋯, 

]T ' ||O , j ，并按升序排列，再分别统计下四分位数Q1、

中位数Q2、上四分位数Q3。随后，根据Q1与Q3计

算四分位距（IQR），计算式为

IQR = Q3 - Q1 (8)

评估卫星 si可判断邻居卫星 sk提供的间接信任

是否为异常值，判断式为

T 'k, j ∈ [Q1 - 1.5IQR, Q3 + 1.5IQR ] (9)

若间接信任介于式(9)范围内，则表示间接信

任正常；反之，间接信任存在异常，si并不考虑该

信任值。若信任观点数量不超过3个，则考虑所有

信任观点，以综合评估信任值。

此外，为增强信任评估的可靠性，本文利用卫

星互联网场景中拓扑频变特征，提出了自证信任。

由于卫星具有高速移动性，被评估的卫星 sj难以估

计哪些卫星将为评估卫星 si提供间接信任，进而无

法准确计算出 si对 sj的评估结果与自证信任之间的

差值。因此，自证信任能够增强信任评估的可靠

性，判断卫星是否提供虚假信任值。基于此，自证

信任T self
j 表示卫星 sj对其自身的信任评估，考虑交

互成功率与推荐有效性。其中，交互成功率表示卫

星 sj与其他卫星成功交互的占比，推荐有效性表示

该卫星为其他卫星提供了正确信任观点的占比。自

证信任计算式为

T self
j = [w1, w2 ] éë

êêêê ù
û
úúúúT com

j

T re
j

(10)

其中，T com
j =

α j + 1
α j + β j + 2

表示交互成功率的信任值，

α j 表示 sj 的成功交互计数，β j 表示 sj 的失败交互计

数。T re
j =

rs j + 1
rs j + rf j + 2

表示推荐有效性的信任值，

rs j与 rf j表示 sj的真实推荐计数与虚假推荐计数。权

重w1与w2采用熵权法计算，首先计算信息熵为

Ei = - 1
ln m

pi ln pi (11)

其中，m 表示自证信任的考虑因素维度，pi 表示

T com
j 或 T re

j 。其次，基于各个维度信任评估的信息

熵，计算自证信任权重值，其计算式为

wi =
1 - Ei∑k

m(1 - Ek )
(12)

其中，Ei、Ek 分别表示第 i 个信息熵与第 k 个信

息熵。

为判断被评估卫星提供的自证信任的接受程

度，自证信任与综合信任的相似度计算式为

TSi, j = 1 - |T self
j - T A

i, j | ≥ μ (13)

其中，T A
i, j表示评估卫星 si对被评估卫星 sj的综合信

任，μ表示 si对信任偏差的可接受阈值，即聚合信

任阈值。若信任相似度大于或等于阈值 μ，则表示

sj 所提供的自证信任可被 si 接受；反之，则说明 sj

提供了虚假自证信息。

基于卫星互联网的拓扑频变特征，为确保式(13)

的有效性，阈值μ随着拓扑结构的变化而变化，且

受到卫星自信度的影响，计算式为

μ = γμ i, j + (1 - γ)∑k

O'w'i, k μk, j (14)

其中，γ表示卫星 si的自信度，O'表示经过式(9)过

滤之后的有效邻居卫星集合，w'i, k表示O'中计算的

权重，μk, j 表示邻居卫星 sk 对被评估卫星 sj 的信任

阈值。

同时，卫星的自信度受到其判断结果的影响，

根据该结果动态调整自信度，以更加准确地判断自

身观点与来自其他卫星观点的重要性，计算式为

γ = γ0 +
α - β

α + β + 2
(15)

其中，γ0表示初始化自信度值，其取值范围为[0.5, 

0.55]。α表示该卫星的成功交互计数，β表示该卫

星的失败交互计数。

此外，为提升信任评估的准确性，卫星根据邻

居卫星、星座信任及数据传输结果动态调整其信任

观点，计算式为

T l*
i, j = γT l

i, j + (1 - γ) ||∑k

O'wi, k T l
k, j - T l

i, k

max｛ ｝∑k

O'wi, k T l
k, j, T

l
i, j

(16)

3　算法设计

图3展示了CDNS-TM的算法技术路线。首先，

各星座中卫星动态感知网联态势，构建信任场及其

权重场（算法1）；其次，根据网络拓扑与间接信任

观点，构建分位图信任过滤机制（算法2）；再次，

基于过滤后的信任场与权重场，计算卫星的综合信

任值；随后，根据综合信任、自证信任与信任阈

值，判断卫星是否可信（算法3）；最后，实时维护

卫星的信任观点（算法 4）。其中，算法 1与算法 2
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为算法 3提供可靠信任观点，算法 4动态更新信任

观点，为后续信任评估提供了更加准确的观点，确

保信任评估的可靠性。

3.1　信任场与权重场构建

由于卫星具有高速移动性，卫星互联网的网联

态势频变，卫星需通过链路管理动态感知网络拓

扑，为信任评估提供物理与信息域的数据支持。算

法1描述了基于网联态势的信任场与权重场构建过

程：首先，卫星基于网络拓扑与链路信息，根据式(4)

计算与之建立连接的卫星的信任观点，构建与网络

拓扑适配的多维异构信任矩阵；其次，根据网络拓

扑与信任矩阵，根据式(3)计算信任观点的权重值，

完成信任场与权重场构建。

算法1 信任场与权重场构建

输出：：信任场、权重场

卫星与视野范围内的其他卫星建立连接，并动

态构建网络拓扑；

基于历史交互记录，卫星根据式(4)计算对其

他卫星的信任值；

根据式(1)，构建多维异构信任矩阵，形成信

任场；

基于网络拓扑与信任矩阵，根据式(3)计算信

任观点的权重值；

根据式(2)完成权重场构建；

输出信任场与权重场。

3.2　分位图信任过滤机制

由于被入侵的卫星会提供虚假的信任观点，卫

星需要过滤掉此类异常数据，以提升信任评估的可

靠性。算法2描述了利用分位图过滤信任观点的过

程。首先，卫星根据信任场与权重场信息，计算权

重化信任值，并按升序排列。其次，分别计算Q1、

Q2、Q3与四分位距 IQR。再次，若权重化信任值满

足式(9)要求，则该信任观点为正常，得以保留；

反之，则该信任为异常，将其过滤。最后，根据算

法1重新构建信任场与权重场。

算法2 分位图信任过滤机制

输入：信任场、权重场

输出：过滤后的信任场、权重场

根据式(7)，计算权重化信任值，并按照升序

排列；

分别计算Q1、Q2、Q3，并根据式(8)，计算IQR；

根据式(9)，过滤不满足要求的信任观点；

根据式(1)与式(2)重构信任场与权重场；

输出过滤后的信任场与权重场。

3.3　信任评估与判断

为避免恶意卫星篡改、丢弃数据，根据信任

场、权重场、自证信任与信任阈值，卫星评估邻居

卫星的信任度，以判断邻居卫星的可靠性。算法3

描述了信任评估与判断的详细过程：首先，根据算

法2输出的信任场与权重场，卫星计算被评估卫星

的综合信任；其次，根据被评估卫星的自证信任，

卫星评估综合信任与自证信任之间的相似度；最

后，卫星计算聚合信任阈值，以判断相似度是否可

被接受，即相似度大于或等于信任阈值，表示被评

估卫星可信，反之，则表示被评估卫星不可信。

算法3 信任评估与判断

输入：过滤后的信任场、权重场

输出：信任评估结果

根据式(6)，计算被评估卫星的综合信任；

根据式(10)，计算被评估卫星的自证信任；

算法1：信任场与权重场构建

网络拓扑

网联态势

信任观点

信
任
矩
阵

信任场

权重场

算法2：分位图信任过滤机制

权重
化信
任序
列

Q
1

Q
2

Q
3

IQR

评
估
参
数

正常

异常

重构
信任
场与
权重
场

算法3：信任评估与判断

相
似
度

计算综合
信任

自证信任

接受

拒绝

评
估
结
果

算法4：信任观点更新

数据
传输
结果

自信度更新
重构
信任
场

信任观点更新

图3　CDNS-TM的算法技术路线
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根据式(13)，计算被评估卫星的自证信任与其

综合信任的相似度；

根据式(14)，计算聚合信任阈值，并判断相似

度是否可被接受。

输出信任评估结果。

3.4　信任观点更新

为确保信任评估与判断的准确性，卫星动态更

新其信任观点，以支撑卫星互联网安全运维。算法4

描述了卫星的信任观点更新过程：首先，根据数据

传输结果，卫星动态更新其自信度，以更准确地聚

合信任观点；其次，卫星根据信任场与数据传输结

果，计算信任观点。

算法4 信任观点更新

输入：信任场、数据传输结果

输出：更新后的信任观点

根据数据传输结果与式(15)，计算卫星的自信度；

根据式(16)，计算卫星对其邻居卫星的信任观点；

按照算法1重构信任场；

输出更新后的信任观点。

4　性能评估

4.1　仿真设置

仿真实验在机会网络环境仿真器[37]中实现，根

据文献[23,27-28,30]参数配置，仿真详细参数设置

见表1。

其中，仿真场景按墨卡托投影配置等比例地

球模型，仿真时间为 18 000 s。卫星根据其不同

星座归属性，分布于不同高程（500～2 000 km、

10 355 km），其运行速度由万有引力公式得出，

即 F =
GMems

R + H
=

msv
2

R + H
，其中 G、Me 与 ms 分别

代表万有引力常量、地球质量与卫星质量，R 为

地球半径，H 为卫星高程。初始化信任值设为

0.5，初始信任阈值从[0.4, 0.5]中选取，初始自信

度为 0.5。此外，卫星基于自由空间光通信技

术[38]实现卫星/星座间通信，并以此组建卫星互

联网。

4.2　性能指标

准确率表示正确识别次数与总识别次数的比

值，计算如下

Accuracy =
TP + TN

TP + TN + FP + FN
(17)

其中，TP表示正确识别正样本（良性卫星）的数

量，TN表示正确识别负样本（恶意卫星）的数量，

FP表示错误识别为正样本的数量，FN表示错误识

别为负样本的数量。

精确率表示识别结果中真实为正样本计数与识

别为正样本计数的比值，计算如下

Precision =
TP

TP + FP
(18)

召回率表示识别结果中真实为正样本计数与总

正样本计数的比值，计算如下

Recall =
TP

TP + FN
(19)

F值表示根据精确率与召回率综合衡量识别的

性能，计算如下

Fσ = (1 + σ 2 ) Precision ⋅ Recall

( )σ 2 ⋅ Precision + Recall
(20)

其中，σ表示精确率的权重，用于调节精确率与召

回率的比重，当σ = 1时，称之为F1值。

4.3　对比信任模型

为评估CDNS-TM的性能，本文考虑两项对比

信任模型，分别为基于信任的卫星资源切片访问授

权机制（BCCTM, beta, communication byte fluctua‐

tion, and concentrated trend measurement）[27]与分布

式信任评估机制（DTEM, distributed trust evalua‐

tion mechanism）[30]。其中，BCCTM考虑三维直接

信任（授权信任、忠诚信任、通信信任）与推荐信

任，利用多重权重和方法聚合直接信任与间接信

任，评估卫星综合信任值，并利用信任阈值评估卫

星是否可信。DTEM基于证据理论，根据历史直接

交互记录生成信任证据，并计算直接信任，通过权

重和聚合直接信任与推荐信任向量，生成聚合信任

值，再利用信任阈值判断被评估卫星是否可信。若

表1　 仿真详细参数设置

参数

仿真场景/m×m

仿真时长/s

卫星数量/个

星座数量/个

卫星高程/km

初始化信任值

初始化自信度

信任阈值

数据量/个

数据大小/MB

参数设置

40 074 156×20 037 078

18 000

170

4

500～10 355

0.5

0.5

[0.45, 0.55]

[3 600~18 000]

100
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被评估卫星为恶意卫星，则评估卫星与恶意卫星断

开通信链路，最终完成信任决策。

4.4　实验结果与分析

4.4.1　数据量与恶意卫星比例的影响

本小节通过调整数据量的多少与恶意卫星的比

例，探究这两项因素对准确率、精确率、召回率、

F值的影响，以综合衡量CDNS-TM的性能。其中，数

据量从3.6×103个增长至1.8×104个。恶意卫星与良性卫

星数量的比例从10%增加至90%，其步长为10%。

图4展示了数据量与恶意卫星比例对准确率的

影响。随着卫星间数据交互数量的增加，在任何恶

意卫星比例情况下，准确率均得到了提升。随着恶

意卫星比例的增加，同数据量情况下准确率逐渐下

降。值得注意的是，尽管在超过50%恶意卫星比例

的高威胁环境中，CDNS-TM 的准确率仍高于

74.95%（数据量为 3.6×103），当数据量为 1.8×104

时，准确率高于99.38%。

图5展示了数据量与恶意卫星比例对精确率的

影响。在任意恶意卫星比例场景下，随着数据量的

增加，精确率逐步上升。在任意数据量场景下，随

着恶意卫星比例的减少，精确率迅速增加，最高达

99.62%。当数据量为 1.8×104时，在极高威胁环境

中（90%恶意卫星比例），精确率达94.16%。

图6展示了数据量与恶意卫星比例对召回率的

影响。在任意恶意卫星比例场景下，CDNS-TM的

召回率高于 99.91%，最高达 100%，这表明CDNS-

TM能够有效识别良性卫星。其次，随着数据量的

增加，召回率的波动逐渐降低，趋于稳定。

图7展示了数据量与恶意卫星比例对F1值的影

响。数据数量与F1值呈正相关关系，随着数据量

的增加，F1值也随之上升，最高达 0.998 1。恶意

卫星比例与F1值呈负相关关系，随着恶意卫星比

例的增加，F1 值逐渐降低。当数据量为 1.8×104、

恶意卫星比例为90%时，F1值达到了0.969 9。

适配卫星网络环境的多维度信任评估与聚合是

出现上述现象的主要原因。首先，信任观点依赖于

数据交互，卫星间数据传输的数量越多，信任观点

越可靠。其次，CDNS-TM将卫星星座的整体信任

作为参考指标之一，拓展了信任评估维度，为提高

识别准确率、精确率、召回率与F1值提供了数据

支撑。此外，基于分位图信任观点过滤机制过滤了

恶意卫星生成的虚假信任观点，再基于主客观信任

聚合方法，综合评估卫星的可靠性，提升了准确

率、精确率、召回率与F1值。

1.8×104

9×103

6×103
4.5×103
3.6×103

1.0

0.9

0.8

F
1
值

0.7

0.6

恶意卫星比例
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0.5

图7　数据量与恶意卫星比例对F1值的影响
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召
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图6　数据量与恶意卫星比例对召回率的影响
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1.8×104

9×103

6×103

4.5×103

3.6×103

恶意卫星比例
10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

80%

60%准
确
率

40%

图5　数据量与恶意卫星比例对精确率的影响
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4.4.2　不同信任模型的影响

本小节分析了不同信任模型（BCCTM[27]与

DTEM[30]）对识别准确率、精确率、召回率与F1值

的影响。实验数据量为1.8×104，恶意卫星与良性卫

星数量的比例从10%增加至90%，其步长为10%。

图 8 展示了不同信任模型对准确率的影响。

CDNS-TM 在任意恶意卫星比例的情况下，均保

持了极高的识别准确率，其均值为 99.52%。尽管

BCCTM与DTEM在10%恶意卫星比例场景下的准

确率均高于 90.15%，但 BCCTM 与 DTEM 的准确

率随着恶意卫星的比例增加而降低。相比之下，

BCCTM比DTEM有更高的准确率。

图 9 展示了不同信任模型对精确率的影响。

CDNS-TM、BCCTM 与 DTEM 的精确率随着恶意

卫星比例的增加而降低。其中，CDNS-TM的精确

率受恶意卫星比例的影响较小，在90%恶意卫星比

例环境下，精确率达94.16%。BCCTM与DTEM的

精确率在高威胁场景中低于50%。

图 10 展示了不同信任模型对召回率的影响。

3种信任模型（CDNS-TM、BCCTM与DTEM）在

任意恶意卫星比例场景中都保持了较高的召回率，

其数值均值分别为 99.99%、99.97%与 99.96%。其

次，上述 3 种信任模型的方差分别为 4.69 × 10-5、

1.94 × 10-5、4.9 × 10-5。

图 11展示了不同信任模型对F1值的影响。基

于精确率与召回率的影响，CDNS-TM 的 F1 值均

高于 BCCTM 与 DTEM，其均值为 0.992 2。而

BCCTM与DTEM的均值分别为 0.628 7与 0.624 3。

其次，随着恶意卫星比例的增加，CDNS-TM、

BCCTM与DTEM的F1值逐渐降低，其最低值分别

为0.969 9、0.180 5与0.175 5。

造成上述现象的原因，主要体现于以下几个方

面。在信任维度方面，CDNS-TM从宏观角度设计

了星座信任，以量化集群的整体可信度，使其与微

观角度直接信任与推荐信任互补，提供更加准确的

评估结果；BCCTM与DTEM仅从微观角度考虑信

任影响因素，忽略了宏观层面的集群信任对其信任

背书的能力，缺乏多角度的信任评估，或导致信任

评估不准确。在信任观点处理方面，BCCTM 与

DTEM缺乏对虚假信任观点的过滤机制，导致虚假

信任观点对信任聚合结果产生负面影响，进而导致

信任评估不准确，而CDNS-TM采用分位图过滤机
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60%

准
确
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图8　不同信任模型对准确率的影响
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图10 不同信任模型对召回率的影响
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制量化信任差异，筛除异常信任值，一定程度上增

强了信任评估的可靠性。在信任聚合方面，CDNS-

TM采用多层信任权重计算方法，根据分位图信任

过滤结果，动态计算相邻卫星的权重值，增强了信

任观点聚合的准确性；BCCTM与DTEM均采用固定

权重聚合信任，难以确保信任聚合的准确性。在机

制方面，CDNS-TM设计了自证信任思想与评估方

法，通过衡量自证信任与综合信任之间的差异度，

判断卫星的可信度，解决了传统信任评估阈值固化

问题；BCCTM与DTEM采用固定信任阈值以判断卫

星是否可信，而固定阈值存在设置不合理问题，或

导致信任评估不准确，难以支撑跨域应用场景。

5　结束语

在卫星互联网场景下，本文提出了一项基于跨

域网联态势的多星座信任管理方案。该方案针对多

星座场景，考虑多维度信任观点（包括直接信任、

推荐信任、星座信任与自证信任等），设计分位图

信任过滤机制，过滤潜在异常信任观点，形成信任

场与权重场，利用权重和方法聚合信任观点与信任

阈值，最终判别出卫星的可信度。实验结果表明，

该方案的准确率、精确率、召回率与F值均优于其

他基准算法，上述指标均值分别达到了 99.16%、

96.70%、99.99%与 0.982 6。然而，本文所提出的

方案依赖卫星间的交互记录，在稀疏网络场景中或

交互不足情况下，本方案可能存在评估准确度、精

确度不高的问题。由于数据服务需求不同，多星座

卫星的网络行为存在差异性，针对卫星的网络行为

进行准确的行为画像与细粒度行为识别是当前信任

管理技术所面临的重要挑战。在未来工作中，构建

可预测的分级信任趋势模型，研究恶意卫星行为并

利用其行为促进数据传输是最大化网络容量的关键，

可增强卫星互联网在威胁环境中的有效运行能力。
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